
附件3：

虚假信息诈骗防范知识
1、“冒充公检法”诈骗

不法分子冒充电信局、公安局等工作人员，以受害人电话欠费（包裹发现违禁物品）、被他人盗用身份涉嫌犯罪，并以没收受害人银行存款进行威胁恫吓，骗取受害人通过银行ATM机或网银转账将存款转入“安全账户”内进行诈骗。

提示：公、检、法不会以电话方式对此类问题进行处理，也不会要求当事人转账，遇到此类情况直接挂断或求助110。

2、冒充银行工作人员
骗子以“事主银行卡扣除年费或在外地巨额消费、透支”等为由诱骗回电咨询，然后以事主银行卡信息泄露需要开设安全账户服务实施诈骗。

提示：直接向银行客服咨询，而不通过诈骗短信提供的联系电话咨询。凡以种种借口要求你通过ATM柜员机去操作所谓“远端保护措施”、“开通网上银行”、“与税务机关联网接收退税”等项目的，即可认定是诈骗行为。
3、冒称淘宝网客服诈骗

骗子谎称订单因系统故障等原因未支付成功，发钓鱼网址给事主退款，成功套取银行卡号及密码后，要求事主提供手机验证码，从而将账户内存款转账套现。

提示：接到陌生电话不要轻易相信，应及时拨打官网电话进行查询确认；不要随意登录不明链接，银行账户、密码特别是手机验证码不得外泄。

4、虚假改签、退票诈骗

骗子以免费改签、退订机票为名，要求被害人在ATM机上按其指示操作，从而将被害人银行卡内存款转走。甚至会再以“身份信息不全”、“账号冻结”、“订票不成功”等理由要求被害人再次汇款，以实施连环诈骗。

提示：收到类似“航班取消、变动、机票改签或退票”等电话通知或短信时，应通过航空公司客服电话、官方网站等渠道核实确认，不可盲目轻信，切勿随意透露本人银行卡号等相关信息。

5、网络购物诈骗

以低价销售为诱饵，在论坛、虚假网站、购物网站等吸引被害人，并要求事主先汇款，而后以货已到，需要再付海关费等各种费用为由要求事主继续汇款。

提示：购物要选择正规网站、平台，用知名度高的第三方支付平台付款，切勿直接转账。

6、网络兼职诈骗

骗子以“高薪回报”为诱饵，编造“帮助卖家评论刷好评”为骗局，并要求应聘者开通账户并预存流动资金；或者要求应聘者填写银行卡号等应聘资料，再让应聘者提供手机验证码验证等实施诈骗。

提示：凡是在QQ群等网络平台，特别是针对学生的网络兼职，要求提供银行卡号、验证码的多为骗局；不要在没有正规监管的充值卡、点卡商城购买虚拟物品。

7、虚假中奖诈骗

骗子通过群发等方式发送中奖信息，诱骗受害者访问其开设的虚假中奖网站，再以支付个人所得税、保证金等名义骗取钱财。

提示：接到中奖信息务必先验证信息真伪；不要拨打虚假中奖信息网站提供的电话；需先交纳各类费用的领奖大多是骗局。

8、“汇钱救急”诈骗

犯罪分子通过使用不法手段获取受害人家庭成员信息后，通过反复骚扰或其它手段使受害人手机关机，之后以老师或医生名义向受害人家属打电话，谎称受害人生病或车祸住院正在抢救，要求汇款到指定账户救急以实施诈骗。

提示：遇到此种情形，当事人不要急于汇款，应通过与其他人或学校、医院等了解真实情况。如果一时无法确认信息的真实性，也尽量不要贸然汇款，应先搞清楚状况。

9、“猜猜我是谁”诈骗

犯罪分子用电话联系被害人，让被害人猜其身份或直呼被害人姓名，当被害人猜他可能是XX人时，就冒充顶替自己就是XX人，再以嫖妓、赌博、打架等原因被公安机关拘留，急需现金交纳罚款或以在外地急需用钱等理由骗取钱财，甚至冒充领导，谎称自己有事、开会或者正在招待某个领导，急需用钱，让受害人先汇钱，过后报销等实施诈骗。

提示：当接到自称老朋友说“猜猜我是谁”的电话时，要保持高度警惕，不要轻易猜对方是谁，更不要轻易相信对方的各种理由汇款给对方。
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